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LA GIUNTA REGIONALE

Visto il documento istruttorio concernente 'argomento in oggetto: “PNRR, Missione 1 - Componente

1 - Investimento 1.5 Cybersecurity. Avviso ACN per la realizzazione di interventi di

potenziamento della resilienza cyber. Ammissione a finanziamento del progetto denominato

“Potenziamento della resilienza cyber della sanita umbra”. CUP 164F22000070006.

Determinazioni” e la conseguente proposta di ’Assessore Luca Coletto

Preso atto:

a) del parere favorevole di regolarita tecnica e amministrativa reso dal responsabile del
procedimento;

b) del parere favorevole sotto il profilo della legittimita espresso dal Dirigente competente;

c) del parere favorevole del Direttore in merito alla coerenza dell’atto proposto con gli indirizzi e gli
obiettivi assegnati alla Direzione stessa;

Vista la legge regionale 1 febbraio 2005, n. 2 e la normativa attuativa della stessa;

Visto il Regolamento interno di questa Giunta;

Visto il Piano Nazionale di Ripresa e Resilienza presentato dall’ltalia alla Commissione europea in
data 30 aprile 2021, ai sensi dell’articolo 18 del Regolamento (UE) n. 2021/241 ed approvato il 13
luglio 2021 con Decisione di esecuzione del Consiglio Europeo;

Visto il Decreto legge 31 maggio 2021, n. 77, recante “Governance del Piano Nazionale di Ripresa e
Resilienza e prime misure di rafforzamento delle strutture amministrative e di accelerazione e
snellimento delle procedure”, convertito con modificazioni dalla Legge 29 luglio 2021, n. 108;

Visto il decreto-legge 9 giugno 2021, n. 80, convertito, con modificazioni, dalla legge 6 agosto 2021,
n. 113, recante "Misure urgenti per il rafforzamento della capacita amministrativa delle pubbliche
amministrazioni funzionale all'attuazione del Piano nazionale di ripresa e resilienza (PNRR) e per
l'efficienza della giustizia”,

Visto il D.L. n. 82 del 14 giugno 2021, convertito, con modificazioni, dalla legge 4 agosto 2021, n. 109,
recante “Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura nazionale di
cybersicurezza e istituzione dell’Agenzia per la cybersicurezza nazionale” che ha istituito 'Agenzia per
la cybersicurezza nazionale e, in particolare, l'articolo 5, ai sensi del quale 'Agenzia & dotata di
autonomia regolamentare, amministrativa, patrimoniale, organizzativa, contabile e finanziaria;

Visto l'articolo 7, comma 1, lettere m) e n), del D.L. n. 82 del 14 giugno 2021 “Disposizioni urgenti in
materia di cybersicurezza, definizione dell'architettura nazionale di cybersicurezza e istituzione
dell’Agenzia per la cybersicurezza nazionale. (21G00098) (GU Serie Generale n.140 del 14-06-2021)”
che ha attribuito al’Agenzia per la cybersicurezza nazionale tutte le funzioni in materia di
cybersicurezza gia attribuite all’Agenzia per I'ltalia digitale e i compiti di cui all’articolo 33-septies,
comma 4, del decreto-legge 18 ottobre 2012, n. 179, convertito, con modificazioni, dalla Legge 17
dicembre 2012, n. 221, nonché la responsabilita di sviluppare “capacita nazionali di prevenzione,
monitoraggio, analisi e risposta, per prevenire e gestire gli incidenti di sicurezza informatica e gli
attacchi informatici [...]";

Visto l'articolo 7, comma 1, lettera t), del D.L. n. 82 del 14 giugno 2021 che individua 'Agenzia quale
autorita che “promuove, sostiene e coordina la partecipazione italiana a progetti e iniziative
dell’Unione Europea e internazionali, anche mediante il coinvolgimento di soggetti pubblici e privati
nazionali, nel campo della cybersicurezza nazionale e dei correlati servizi applicativi [...]";

Visto il decreto del Ministro dell'economia e delle finanze del 6 agosto 2021, recante “Assegnazione
delle risorse finanziarie previste per |'attuazione degli interventi del Piano nazionale di ripresa e
resilienza (PNRR) e ripartizione di traguardi e obiettivi per scadenze semestrali di rendicontazione”,
pubblicato nella Gazzetta Ufficiale della Repubblica Italiana il 24 settembre 2021, n. 229, che individua
la Presidenza del Consiglio dei ministri quale amministrazione titolare della Missione 1, Componente
1, Investimento 1.5 recante “Cybersicurezza”,
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Visto l'atto di organizzazione ACN del 1° marzo 2022 avente per oggetto “Adozione del modello
organizzativo dell’Agenzia per la Cybersicurezza Nazionale per lattuazione dell’Investimento 1.5
recante “Cybersicurezza” Missione 1, Componente 1, del PNRR e individuazione del personale
incaricato a svolgere le funzioni e i compiti delegati allAgenzia, in qualita di soggetto attuatore
dell’investimento, dal Dipartimento per la Trasformazione Digitale”,

Vista la determina dell’Agenzia per la Cybersicurezza Nazionale n. 0010220 del 29 luglio 2022 ¢ stato
approvato I'Avviso pubblico n. 03/2022 avente ad oggetto “Avviso pubblico per la presentazione di
proposte di interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo
facenti parte di Citta metropolitane e delle Province autonome a valere sul PNRR, Missione 1 —
Componente 1 — Investimento 1.5 «Cybersecurity» - Codice d’investimento «M1C111.5»7

Visto I'Avviso Pubblico dell’Agenzia per la Cybersicurezza Nazionale (ACN) n. 03/2022 recante
“Avviso pubblico per la presentazione di proposte di interventi di potenziamento della resilienza cyber
delle Regioni, dei Comuni capoluogo facenti parte di Citta metropolitane, delle Province autonome a
valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 —
Investimento 1.5 “Cybersecurity” - Codice d’investimento M1C1 11.5%

Richiamata la Deliberazione della Giunta Regionale n. 998 del 28/09/2022, avente ad oggetto:
“Avviso ACN per la realizzazione di interventi di potenziamento della resilienza cyber a valere sul
PNRR, Missione 1 - Componente 1 - Investimento 1.5 Cybersecurity. Partecipazione della Regione
Umbria”, con la quale, preso atto che a seguito dellAvviso Pubblico dellAgenzia per la
Cybersicurezza Nazionale (ACN) n. 03/2022, sono state elaborate, dalle strutture ICT regionali e da
PuntoZero Scarl, delle proposte progettuali da realizzare nell’ambito del sistema regionale: analisi
della postura di sicurezza e piano di potenziamento; miglioramento dei processi e dell’organizzazione
di gestione della cybersecurity; miglioramento della consapevolezza delle persone; progettazione e
sviluppo di nuovi sistemi per la mitigazione del rischio cyber; la Giunta Regionale ha disposto:

e di demandare al “Servizio Sistemi informativi sanitari, sanitd digitale e innovazione” la
predisposizione di quanto necessario alla partecipazione, con un progetto per il sistema
sanitario regionale, allavviso ACN per la realizzazione di interventi di potenziamento della
resilienza cyber a valere sul PNRR, Missione 1 - Componente 1 - Investimento 1.5
Cybersecurity;

e di demandare al “Servizio Sistema informativo regionale, Infrastrutture digitali” la
predisposizione di quanto necessario alla partecipazione, con un progetto per il sistema
regionale non-sanitario, all’'avviso ACN per la realizzazione di interventi di potenziamento della
resilienza cyber a valere sul PNRR, Missione 1 - Componente 1 - Investimento 1.5
Cybersecurity;

e diistituire un “Comitato tecnico per la cybersicurezza” che comprende i responsabili dei sistemi
informativi delle singole aziende sanitarie, e progressivamente delle altre agenzie/partecipate
regionali, le strutture ICT della regione con competenze sulla sicurezza informatica e i
rappresentanti di PuntoZero Scarl cui compete la sicurezza del cloud ibrido/data center
regionale e della rete RUN, demandando a tale comitato I'attuazione delle progettualita di cui
allavviso ACN e la definizione degli accordi necessari tra gli enti per rendere operativi i
progetti, coordinare gli affidamenti necessari e implementare I'unita locale di cybersicurezza su
scala regionale;

e di demandare al servizio “Servizio Sistema informativo regionale, Infrastrutture digitali” i
successivi atti necessari all’avvio ed alla gestione del “comitato tecnico per la cybersicurezza”.

Considerato che, ai sensi della citata DGR del 28/09/2022, il “Servizio Sistemi informativi sanitari,
sanita digitale e innovazione” con nota prot. 231246 del 14/10/2022 ha trasmesso all’Agenzia per la
Cybersicurezza Nazionale il Piano di Progetto denominato “Potenziamento della resilienza cyber della
sanita umbra”, per un importo complessivo richiesto a finanziamento di € 1.000.000,00;

Vista la determina prot. n. 0003429 del 20/01/2023 dell’ACN, inviata tramite PEC in data 25/01/2023 e
acquisita al prot. Regionale con n. 0019287 del 26/01/2023, con la quale & stata approvata la
graduatoria definitiva a valere sull’Avviso n. 3/2022 “Avviso Pubblico n. 03/2022 per la presentazione
di proposte di interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo
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facenti parte di Citta metropolitane e delle Province autonome a valere sul PIANO NAZIONALE DI
RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” — Codice
d’investimento M1C111.5” con i relativi allegati: Allegato A - Graduatoria definitiva delle proposte
progettuali ammesse e totalmente finanziabili; Allegato B - Graduatoria definitiva delle proposte
progettuali ammesse e parzialmente finanziabili; Allegato C - Graduatoria definitiva delle proposte
progettuali idonee ma non finanziabili; Allegato D — Elenco delle proposte progettuali non ammesse;
Considerato che il Progetto denominato “Potenziamento della resilienza cyber della sanita umbra”
inviato dal “Servizio Sistemi informativi sanitari, sanita digitale e innovazione”, & stato inserito
nell'Allegato B “Graduatoria definitiva delle proposte progettuali ammesse e parzialmente finanziabili”
della suddetta determina ACN prot. n. 0003429 del 20/01/2023, per un importo finanziabile di €
957.922,98;

Considerato che ai sensi della citata DGR n. 998 del 28/09/2022 “la Regione intende gestire il
progetto mediante la societa in-house Puntozero scarl gia affidataria dei progetti in materia di
cybersicurezza in corso di attuazione e gestore del data center regionale (DCRU e cloud ibrido
regionale) e della rete pubblica regionale RUN in particolare tramite interventi di aumento della
sicurezza del DCRU, hardening delle sedi regionali, progettazione e realizzazione di un SOC”, in
quanto ‘il progetto presentato punta alla costituzione e avvio di una "unita locale di cybersicurezza"
condotta dalla societa in house PuntoZero Scarl che si fara carico di tutte le attivita di coordinamento
delle difese della Regione e delle Aziende sanitarie; il coinvolgimento delle aziende sanitarie, e
progressivamente delle altre agenzie/partecipate regionali, nel progetto avverra attraverso la stesura
di apposito accordo tra regione e gli altri soggetti nonché con la costituzione di un “comitato tecnico
per la cybersicurezza” che comprendera i responsabili dei sistemi informativi delle aziende, gli uffici
ICT della regione con il supporto della stessa PuntoZero Scarl”;

Considerato che come previsto dalla suddetta determina ACN prot. n. 0003429 del 20/01/2023,
trasmessa tramite PEC in data 25/01/2023 e acquisita al prot. Regionale con n. 0019287 del
26/01/2023, “T'erogazione del contributo ai Soggetti ammessi a finanziamento € subordinata al rispetto
delle condizioni di cui alla normativa di riferimento e, ai sensi dell’art. 7.2 dell’Avviso, alla
sottoscrizione dell’Atto d’obbligo entro 30 (trenta) giorni dalla notifica del presente provvedimento di
approvazione di graduatoria definitiva”;

A voti unanimi espressi nei modi di legge,

DELIBERA
per le motivazioni contenute nel documento istruttorio che é parte integrante e sostanziale della
presente deliberazione

1) di prendere atto che il Progetto denominato “Potenziamento della resilienza cyber della sanita
umbra” inviato dal “Servizio Sistemi informativi sanitari, sanita digitale e innovazione”, & stato
inserito nella “Graduatoria definitiva delle proposte progettuali ammesse e parzialmente
finanziabili” della determina ACN prot. n. 0003429 del 20/01/2023 di approvazione della
graduatoria definitiva a valere sull’Avviso n. 3/2022 “Avviso Pubblico n. 03/2022 per la
presentazione di proposte di interventi di potenziamento della resilienza cyber delle Regioni,
dei Comuni capoluogo facenti parte di Citta metropolitane e delle Province autonome a valere
sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 —

Investimento 1.5 “Cybersecurity” — Codice dinvestimento M1C111.5”, per un importo
finanziabile di € 957.922,98, a fronte di un importo complessivo richiesto a finanziamento di €
1.000.000,00;

2) di demandare a successivo atto I'affidamento, ai sensi della citata DGR n. 998 del 28/09/2022,
alla Societd in house PuntoZero Scarl, le necessarie attivita per I'attuazione del progetto
presentato, compresa la rimodulazione delle stesse sulla base dell'importo effettivamente
finanziato;
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3) di demandare conseguentemente a successivo atto la definizione delle modalita di
coinvolgimento delle Aziende Sanitarie Regionali nel progetto in oggetto;

4) di delegare il Dr. Massimo D’Angelo, Direttore regionale Salute e Welfare, alla sottoscrizione e
all'invio dell’ “Atto d’obbligo” relativo al progetto all’ACN, ai fini del’erogazione del contributo
stanziato, come da schema allegato al presente atto (Allegato);

5) di stabilire che il presente atto & soggetto a pubblicazione ai sensi dellart. 23 del
D.Lgs.33/2013 e ss.mm.ii.
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DOCUMENTO ISTRUTTORIO

Oggetto: PNRR, Missione 1 - Componente 1 - Investimento 1.5 Cybersecurity. Avviso ACN per
la realizzazione di interventi di potenziamento della resilienza cyber. Ammissione a
finanziamento del progetto denominato “Potenziamento della resilienza cyber della
sanita umbra”. CUP 164F22000070006. Determinazioni

In data 30 aprile 2021 & stato inviato dall'ltalia alla Commissione Europea il Piano Nazionale di
Ripresa e Resilienza ai sensi dell’articolo 18, del Regolamento (UE) n. 2021/241 ed & stato approvato
dalla stessa in data 22 giugno e successivamente dal Consiglio di Economia e Finanza (Ecofin) il 13
luglio 2021.

Con il Decreto legge 31 maggio 2021, n. 77, recante “Governance del Piano Nazionale di Ripresa e
Resilienza e prime misure di rafforzamento delle strutture amministrative e di accelerazione e
snellimento delle procedure”, convertito con modificazioni dalla legge 29 luglio 2021, n. 108, in
particolare:

* sono stati identificati quali “amministrazioni centrali titolari di interventi previsti nel PNRR’ (di seguito
anche “Amministrazioni titolari”) i Ministeri e le strutture della Presidenza del Consiglio dei ministri
responsabili dell'attuazione delle riforme e degli investimenti previsti nel PNRR (art. 1, comma 4, lett.
1);

» sono stati definiti come “Soggetti attuatori” i soggetti pubblici o privati che provvedono alla
realizzazione degli interventi previsti dal PNRR (art. 1, comma 4, lett. 0);

» & stato previsto che “alla realizzazione operativa degli interventi previsti dal PNRR provvedono le
Amministrazioni centrali, le Regioni, le province autonome di Trento e di Bolzano e gli enti locali, sulla
base di specifiche competenze istituzionali, ovvero della diversa titolarita degli interventi definita nel
PNRR, attraverso le proprie strutture, ovvero avvalendosi di soggetti attuatori esterni individuati nel
PNRR, ovvero con le modalita previste dalla normativa nazionale ed europea vigente” (art. 9, comma
1).

Con decreto-legge 9 giugno 2021, n. 80, convertito, con modificazioni, dalla legge 6 agosto 2021, n.
113, sono state definite le "Misure urgenti per il rafforzamento della capacita amministrativa delle
pubbliche amministrazioni funzionale all'attuazione del Piano nazionale di ripresa e resilienza (PNRR)
e per l'efficienza della giustizia";

I D.L. n. 82 del 14 giugno 2021, convertito, con modificazioni, dalla legge 4 agosto 2021, n. 109,
recante “Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura nazionale di
cybersicurezza e istituzione delll’Agenzia per la cybersicurezza nazionale” ha istituito I'Agenzia per la
cybersicurezza nazionale e, in particolare, l'articolo 5, ai sensi del quale I'Agenzia € dotata di
autonomia regolamentare, amministrativa, patrimoniale, organizzativa, contabile e finanziaria;
L’articolo 7, comma 1, lettere m) e n), del D.L. n. 82 del 14 giugno 2021 “Disposizioni urgenti in
materia di cybersicurezza, definizione dell'architettura nazionale di cybersicurezza e istituzione
dell’Agenzia per la cybersicurezza nazionale. (21G00098) (GU Serie Generale n.140 del 14-06-2021)”
ha attribuito al’Agenzia per la cybersicurezza nazionale tutte le funzioni in materia di cybersicurezza
gia attribuite al’Agenzia per I'ltalia digitale e i compiti di cui all'articolo 33-septies, comma 4, del
decreto-legge 18 ottobre 2012, n. 179, convertito, con modificazioni, dalla Legge 17 dicembre 2012, n.
221, nonché la responsabilita di sviluppare “capacita nazionali di prevenzione, monitoraggio, analisi e
risposta, per prevenire e gestire gli incidenti di sicurezza informatica e gli attacchi informatici [...]";

Il medesimo articolo 7, comma 1, lettera t), del D.L. n. 82 del 14 giugno 2021 individua I'’Agenzia quale
autorita che “promuove, sostiene e coordina la partecipazione italiana a progetti e iniziative
del’lUnione Europea e internazionali, anche mediante il coinvolgimento di soggetti pubblici e privati
nazionali, nel campo della cybersicurezza nazionale e dei correlati servizi applicativi [...]";

Il decreto del Ministro dell'economia e delle finanze del 6 agosto 2021, recante “Assegnazione delle
risorse finanziarie previste per l'attuazione degli interventi del Piano nazionale di ripresa e resilienza
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(PNRR) e ripartizione di traguardi e obiettivi per scadenze semestrali di rendicontazione”, pubblicato
nella Gazzetta Ufficiale della Repubbilica Italiana il 24 settembre 2021, n. 229, individua la Presidenza
del Consiglio dei ministri quale amministrazione titolare della Missione 1, Componente 1, Investimento
1.5 recante “Cybersicurezza”,

L’atto ACN del 1° marzo 2022 avente per oggetto “Adozione del modello organizzativo dellAgenzia
per la Cybersicurezza Nazionale per lattuazione dell’lnvestimento 1.5 recante “Cybersicurezza”
Missione 1, Componente 1, del PNRR e individuazione del personale incaricato a svolgere le funzioni
e i compiti delegati al’Agenzia, in qualita di soggetto attuatore dell'investimento, dal Dipartimento per
la Trasformazione Digitale” definisce I'organizzazione dell’Agenzia per la Cybersicurezza Nazionale.
Con determina dell’Agenzia per la Cybersicurezza Nazionale n. 0010220 del 29 luglio 2022 ¢é stato
approvato I'Avviso pubblico n. 03/2022 avente ad oggetto “Avviso pubblico per la presentazione di
proposte di interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo
facenti parte di Citta metropolitane e delle Province autonome a valere sul PNRR, Missione 1 —
Componente 1 — Investimento 1.5 «Cybersecurity» - Codice d’investimento « M1C111.5»”,

E’ stato quindi pubblicato I'Avviso Pubblico dellAgenzia per la Cybersicurezza Nazionale (ACN) n.
03/2022 recante “Avviso pubblico per la presentazione di proposte di interventi di potenziamento della
resilienza cyber delle Regioni, dei Comuni capoluogo facenti parte di Citta metropolitane, delle
Province autonome a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 —
Componente 1 — Investimento 1.5 “Cybersecurity” - Codice d’investimento M1C1 11.5”.

Con Deliberazione della Giunta Regionale n. 998 del 28/09/2022, avente ad oggetto: “Avviso ACN per
la realizzazione di interventi di potenziamento della resilienza cyber a valere sul PNRR, Missione 1 -
Componente 1 - Investimento 1.5 Cybersecurity. Partecipazione della Regione Umbria”, preso atto
che a seguito dell’Avviso Pubblico del’Agenzia per la Cybersicurezza Nazionale (ACN) n. 03/2022,
sono state elaborate, dalle strutture ICT regionali e da PuntoZero Scarl, delle proposte progettuali da
realizzare nellambito del sistema regionale: analisi della postura di sicurezza e piano di
potenziamento; miglioramento dei processi e dell’organizzazione di gestione della cybersecurity;
miglioramento della consapevolezza delle persone; progettazione e sviluppo di nuovi sistemi per la
mitigazione del rischio cyber; la Giunta Regionale ha disposto:

e di demandare al “Servizio Sistemi informativi sanitari, sanitd digitale e innovazione” la
predisposizione di quanto necessario alla partecipazione, con un progetto per il sistema
sanitario regionale, all’avviso ACN per la realizzazione di interventi di potenziamento della
resilienza cyber a valere sul PNRR, Missione 1 - Componente 1 - Investimento 1.5
Cybersecurity;

e di demandare al “Servizio Sistema informativo regionale, Infrastrutture digitali” Ila
predisposizione di quanto necessario alla partecipazione, con un progetto per il sistema
regionale non-sanitario, all’avviso ACN per la realizzazione di interventi di potenziamento della
resilienza cyber a valere sul PNRR, Missione 1 - Componente 1 - Investimento 1.5
Cybersecurity;

¢ diistituire un “Comitato tecnico per la cybersicurezza” che comprende i responsabili dei sistemi
informativi delle singole aziende sanitarie, e progressivamente delle altre agenzie/partecipate
regionali, le strutture ICT della regione con competenze sulla sicurezza informatica e i
rappresentanti di PuntoZero Scarl cui compete la sicurezza del cloud ibrido/data center
regionale e della rete RUN, demandando a tale comitato I'attuazione delle progettualita di cui
allavviso ACN e la definizione degli accordi necessari tra gli enti per rendere operativi i
progetti, coordinare gli affidamenti necessari e implementare 'unita locale di cybersicurezza su
scala regionale;

e di demandare al servizio “Servizio Sistema informativo regionale, Infrastrutture digitali” i
successivi atti necessari all’avvio ed alla gestione del “comitato tecnico per la cybersicurezza”.

Ai sensi della citata DGR del 28/09/2022, il “Servizio Sistemi informativi sanitari, sanita digitale e
innovazione” con nota prot. 231246 del 14/10/2022 ha trasmesso all’Agenzia per la Cybersicurezza
Nazionale il Piano di Progetto denominato “Potenziamento della resilienza cyber della sanita umbra”,
per un importo complessivo richiesto a finanziamento di € 1.000.000,00.
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In data 20/01/2023 I'ACN con determina prot. n. 0003429, inviata tramite PEC in data 25/01/2023 e
acquisita al prot. regionale con n. 0019287 del 26/01/2023, & stata approvata la graduatoria definitiva
a valere sull’Avviso n. 3/2022 “Avviso Pubblico n. 03/2022 per la presentazione di proposte di
interventi di potenziamento della resilienza cyber delle Regioni, dei Comuni capoluogo facenti parte di
Citta metropolitane e delle Province autonome a valere sul PIANO NAZIONALE DI RIPRESA E
RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” — Codice d’investimento
M1C111.5” con i relativi allegati: Allegato A - Graduatoria definitiva delle proposte progettuali ammesse
e totalmente finanziabili; Allegato B - Graduatoria definitiva delle proposte progettuali ammesse e
parzialmente finanziabili; Allegato C - Graduatoria definitiva delle proposte progettuali idonee ma non
finanziabili; Allegato D — Elenco delle proposte progettuali non ammesse.

Il Progetto denominato “Potenziamento della resilienza cyber della sanita umbra” inviato dal “Servizio
Sistemi informativi sanitari, sanita digitale e innovazione”, & risultato inserito nell’Allegato B
“Graduatoria definitiva delle proposte progettuali ammesse e parzialmente finanziabili” della suddetta
determina ACN prot. n. 0003429 del 20/01/2023, per un importo finanziabile di € 957.922,98.

Ai sensi della citata DGR n. 998 del 28/09/2022 “la Regione intende gestire il progetto mediante la
societa in-house Puntozero scarl gia affidataria dei progetti in materia di cybersicurezza in corso di
attuazione e gestore del data center regionale (DCRU e cloud ibrido regionale) e della rete pubblica
regionale RUN in particolare tramite interventi di aumento della sicurezza del DCRU, hardening delle
sedi regionali, progettazione e realizzazione di un SOC”, in quanto ‘il progetto presentato punta alla
costituzione e avvio di una "unita locale di cybersicurezza" condotta dalla societa in house PuntoZero
Scarl che si fara carico di tutte le attivita di coordinamento delle difese della Regione e delle Aziende
sanitarie; il coinvolgimento delle aziende sanitarie, e progressivamente delle alfre agenzie/partecipate
regionali, nel progetto avverra attraverso la stesura di apposito accordo tra regione e gli altri soggetti
nonché con la costituzione di un “comitato tecnico per la cybersicurezza” che comprendera i
responsabili dei sistemi informativi delle aziende, gli uffici ICT della regione con il supporto della
stessa PuntoZero Scarl”.

La suddetta determina ACN prot. n. 0003429 del 20/01/2023, trasmessa tramite PEC in data
25/01/2023 e acquisita al prot. Regionale con n. 0019287 del 26/01/2023, stabilisce che “’erogazione
del contributo ai Soggetti ammessi a finanziamento € subordinata al rispetto delle condizioni di cui alla
normativa di riferimento e, ai sensi dell’art. 7.2 dell’Avviso, alla sottoscrizione dell’Atto d’obbligo entro
30 (trenta) giorni dalla notifica del presente provvedimento di approvazione di graduatoria definitiva”.

Tutto cid premesso si propone alla Giunta regionale:

1. di prendere atto che il Progetto denominato “Potenziamento della resilienza cyber della sanita
umbra” inviato dal “Servizio Sistemi informativi sanitari, sanita digitale e innovazione”, & stato
inserito nella “Graduatoria definitiva delle proposte progettuali ammesse e parzialmente
finanziabili’ della determina ACN prot. n. 0003429 del 20/01/2023 di approvazione della
graduatoria definitiva a valere sullAvviso n. 3/2022 “Awviso Pubblico n. 03/2022 per la
presentazione di proposte di interventi di potenziamento della resilienza cyber delle Regioni, dei
Comuni capoluogo facenti parte di Citta metropolitane e delle Province autonome a valere sul
PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5
“Cybersecurity” — Codice d’investimento M1C111.5”, per un importo finanziabile di € 957.922,98, a
fronte di un importo complessivo richiesto a finanziamento di € 1.000.000,00;

2. di demandare a successivo atto I'affidamento, ai sensi della citata DGR n. 998 del 28/09/2022, alla
Societa in house PuntoZero Scarl, le necessarie attivita per I'attuazione del progetto presentato,
compresa la rimodulazione delle stesse sulla base dell’importo effettivamente finanziato;

3. di demandare conseguentemente a successivo atto la definizione delle modalita di coinvolgimento
delle Aziende Sanitarie Regionali nel progetto in oggetto;
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4. di delegare il Dr. Massimo D’Angelo, Direttore regionale Salute e Welfare, alla sottoscrizione e
all'invio dell’ “Atto d’obbligo” relativo al progetto allACN, ai fini dell’erogazione del contributo
stanziato, come da schema allegato al presente atto (Allegato);

5. di stabilire che il presente atto & soggetto a pubblicazione ai sensi dell’art. 23 del D.Lgs.33/2013 e
ss.mm.ii.

PARERE DI REGOLARITA TECNICA E AMMINISTRATIVA

Ai sensi del vigente Regolamento interno della Giunta: si esprime parere favorevole in ordine alla
regolarita tecnica e amministrativa del procedimento e si trasmette al Dirigente per le determinazioni
di competenza.

Perugia, li 23/02/2023 Il responsabile del procedimento
Milena Solfiti

FIRMATO

Firma apposta digitalmente ai sensi
delle vigenti disposizioni di legge

PARERE DI LEGITTIMITA

Ai sensi del vigente Regolamento interno della Giunta;

Visto il documento istruttorio;

Atteso che sull'atto & stato espresso:

- il parere favorevole in ordine alla regolarita tecnica e amministrativa reso dal responsabile del

procedimento;
Si esprime parere favorevole in merito alla legittimita dell’atto
Perugia, li 23/02/2023 Il dirigente del Servizio
Sistemi informativi sanitari, sanita digitale e

innovazione

- Piero Rosi
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FIRMATO
Firma apposta digitalmente ai sensi
delle vigenti disposizioni di legge

PARERE DEL DIRETTORE

Il Direttore, ai sensi e per gli effetti degli artt. 6, I.r. n. 2/2005 e 13 del Regolamento approvato con
Deliberazione di G.R., 25 gennaio 2006, n. 108:

- riscontrati i prescritti pareri del vigente Regolamento interno della Giunta,

- verificata la coerenza dell’atto proposto con gli indirizzi e gli obiettivi assegnati alla Direzione,
esprime parere favorevole alla sua approvazione.

Perugia, li 23/02/2023 IL DIRETTORE
DIREZIONE REGIONALE SALUTE E WELFARE

- Massimo D'Angelo
Titolare

FIRMATO
Firma apposta digitalmente ai sensi
delle vigenti disposizioni di legge

PROPOSTA ASSESSORE

L'Assessore Luca Coletto ai sensi del vigente Regolamento della Giunta regionale,

propone

alla Giunta regionale I'adozione del presente atto

Perugia, li 23/02/2023 Assessore Luca Coletto
Titolare

FIRMATO
Firma apposta digitalmente ai sensi
delle vigenti disposizioni di legge
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