Informativa per il trattamento dei dati personali — Segnalazione illeciti
(Whistleblowing)

In questo documento sono descritte le regole di gestione delle segnalazioni di violazione di
disposizioni normative nazionali o dell’'Unione europea di cui al D.Lgs 24/2023 (c.d. Whistleblowing),
attraverso la piattaforma WhistleblowingPA del portale istituzionale della Regione Umbria o incontro
diretto con il RPCT, con riferimento al trattamento dei dati personali forniti dal segnalante.
L'informativa €& resa a coloro che interagiscono con la piattaforma WhistleblowingPA del portale
istituzionale della Regione Umbria accessibile al seguente link:

https://regioneumbria.whistleblowing.it/#/

La Regione Umbria siimpegna a rispettare e a proteggere la riservatezza degli utenti trattando i dati
personali dagli stessi forniti nel rispetto delle disposizioni normative atte a garantire la sicurezza,
I'esattezza, I'aggiornamento e la pertinenza dei dati rispetto alle finalita dichiarate.

Ai sensi dell'art. 13 Reg. (UE) 2016/679 Regolamento del Parlamento europeo relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione
dei dati - GDPR) si forniscono le seguenti informazioni in relazione al trattamento dei dati personali
ai fini dell'esercizio delle funzioni, connesse e strumentali, alla gestione delle segnalazioni
attraverso i canali interni di segnalazione.

Informazioni aggiuntive potranno essere fornite all'interno dei differenti canali di accesso, suddivisi
sulla base degli argomenti trattati.

Identita e dati di contatto del Titolare del trattamento e del legale rappresentante (art. 13, par.
1, lett. a) Reg. (UE) 2016/679)

Titolare del trattamento dei dati € la Regione Umbria — Giunta regionale, con sede in Corso Vannucci
96 - 06121 Perugia; e-mail: infogiunta@regione.umbria.it; pec:
regione.giunta@postacert.umbria.it; centralino: tel. 075.5041, nella persona del legale
rappresentante, il Presidente della Giunta Regionale.

Dati di contatto del responsabile della protezione dei dati (art. 13, par. 1, lett. b) Reg. (UE)
2016/679)

Il Titolare ha provveduto a nominare il Responsabile della protezione dei dati (Data Protection Officer
- DPO), con sede in Palazzo Broletto - Via M. Angeloni 61, 06124 Perugia, e-mail:
dpo@regione.umbria.it; pec: direzionerisorse.regione@postacert.umbria.it; tel. 075 5045693.

Tipi di dati trattati

Tutti i dati forniti dal segnalante al fine di rappresentare le presunte violazioni acquisite nell’ambito

del contesto lavorativo, in ragione del proprio rapporto con la Regione Umbria, commesse dai

soggetti che a vario titolo interagiscono con la medesima, rientranti in una o piu delle seguenti
tipologie di dati:

» “comuni”, quali informazioni idonee a identificare il segnalante, il segnalato o altri soggetti (es.
nome e cognome, struttura o ente o societa fornitrice di appartenenza, codice fiscale, dati di
contatto, residenza/domicilio);

» “particolari’ categorie di dati, relativi, ad esempio, all’orientamento politico, filosofico, religioso,
allo stato di salute, alle preferenze sessuali del segnalante e delle persone coinvolte nella
segnalazione;

» “giudiziari’, relativi a condanne penali, reati, a connesse misure di sicurezza o comunque idonei
a rivelare I'esistenza di provvedimenti penali soggetti ad iscrizione nel casellario giudiziale o la
qualita di indagato o imputato, di uno o piu soggetti interessati dalla segnalazione.



Base giuridica del trattamento

Tenuto conto della normativa di riferimento in materia di tutela degli autori di segnalazioni di violazioni

acquisite nell’ambito del proprio contesto lavorativo e, in particolare, della Direttiva EU 2019/1937,

dell’art. 13 del D.Igs n. 24 del 10 marzo 2023, della Delibera ANAC n. 311 del 12 luglio 2023, dell’art.

54-bis del d.Igs. 165/2001 (per le sole segnalazioni antecedenti al 15 luglio 2023), si precisa che:

. il trattamento dei dati “comuni” si fonda sull’obbligo di legge a cui & soggetto il Titolare del
trattamento (art. 6, par. 1, lett. c) del GDPR), nonché sull’esecuzione di compiti di interesse
pubblico assegnati dalla legge al RPCT della Regione Umbria (art. 6, par. 1, lett. €) del GDPR);

. il trattamento di dati “particolari” si fonda sull’assolvimento di obblighi e sull’esercizio di
diritti specifici del Titolare del trattamento e dell’Interessato in materia di diritto del lavoro
(art. 9, par. 2, lett. b), GDPR), nonché sull’esecuzione di un compito di interesse pubblico
rilevante assegnato dalla legge al RPCT della Regione Umbria (art. 9, par. 2, lett. g), GDPR
e art. 2-sexies lett. dd) del D.Igs.196/2003);

. il trattamento di dati relativi a condanne penali e reati, tenuto conto di quanto disposto dall’art.
10 GDPR, si fonda sull’obbligo di legge a cui & soggetto il Titolare del trattamento (art. 6, par.
1, lett. ¢), GDPR) e sull’esecuzione di compiti di interesse pubblico assegnati dalla legge al
RPCT della Regione Umbria (art. 6, par. 1, lett. €), GDPR a art. 2-octies lett. a) del D.Igs.
196/2003).

Luogo del trattamento

| trattamenti connessi alla gestione della segnalazione sono effettuati personalmente dal RPCT che
vi provvede nel rispetto dei principi di imparzialita e riservatezza effettuando ogni attivita ritenuta
opportuna.

Per le segnalazioni inviate tramite la piattaforma WhistleblowingPA i dati ivi contenuti, compresi quelli
riportati nei documenti eventualmente trasmessi dal segnalante, sono inoltre trattati dal fornitore del
servizio di erogazione e gestione operativa della piattaforma tecnologica di Whistleblowing Solutions
in qualita di Responsabile del trattamento debitamente nominato dal Titolare.

Trattamento dei dati

Ogni trattamento dei dati personali, compresa la comunicazione tra le autorita competenti, deve
essere effettuato a norma del regolamento (UE) 2016/679, del decreto legislativo 30 giugno 2003, n.
196 e del decreto legislativo 18 maggio 2018, n. 51. La comunicazione di dati personali da parte delle
istituzioni, degli organi o degli organismi del’Unione europea & effettuata in conformita del
regolamento (UE) 2018/1725.

| dati personali che manifestamente non sono utili al trattamento di una specifica segnalazione non
sono raccolti o, se raccolti accidentalmente, sono cancellati immediatamente.

| diritti di cui agli articoli da 15 a 22 del regolamento (UE) 2016/679 possono essere esercitati nei
limiti di quanto previsto dall’articolo 2-undecies del decreto legislativo 30 giugno 2003, n. 196.

| trattamenti di dati personali relativi al ricevimento e alla gestione delle segnalazioni sono effettuati
dalla Regione Umbria — Giunta regionale, in qualita di titolare del trattamento, nel rispetto dei principi
di cui agli articoli 5 e 25 del regolamento (UE) 2016/679 o agli articoli 3 e 16 del decreto legislativo
18 maggio 2018, n. 51, fornendo idonee informazioni alle persone segnalanti e alle persone coinvolte
ai sensi degli articoli 13 e 14 del medesimo regolamento (UE) 2016/679 o dell’articolo 11 del citato
d.lgs.51/2018, nonché adottando misure appropriate a tutela dei diritti e delle liberta degli interessati.

Periodo di conservazione

Le segnalazioni e la relativa documentazione sono conservate per il tempo necessario al trattamento
della segnalazione e comunque non oltre cinque anni a decorrere dalla data della comunicazione
dell’esito finale della procedura di segnalazione, nel rispetto degli obblighi di riservatezza.

Specifiche misure di sicurezza sono osservate per prevenire la perdita dei dati, usi illeciti o non corretti
ed accessi non autorizzati.



Diritti dell'interessato (art. 13, par. 2, lett. b) e d) Reg. (UE) 2016/679).

Nella sua qualita di interessato, Lei ha diritto di chiedere al titolare del trattamento:

+ l'accesso ai dati personali che li riguardano (art. 15 Regolamento (UE) 2016/679);

» larettifica e/o l'integrazione (art. 16);

* la cancellazione (artt. 16 e 17);

* la limitazione del trattamento quando ricorrono le ipotesi previste (art. 18)

+ diricevere i dati personali forniti al titolare in un formato strutturato, di uso comune e leggibile
da dispositivo automatico o di trasmetterli direttamente a un diverso titolare del trattamento
(portabilita dei dati - art. 20);

» di opporsi al trattamento dei dati personali che lo riguardano, compresa la profilazione, e al
trattamento per finalita di marketing diretto (art. 21).

Al fine di semplificare le modalita di inoltro e ridurre i tempi per il riscontro si invita a presentare le

richieste contattando il Responsabile della protezione dei dati presso la Regione Umbria (Regione

Umbria/Giunta regionale - Responsabile della Protezione dei dati personali, Corso Vannucci 96 —

06121 Perugia, e-mail: dpo@regione.umbria.it).

Pud essere utilizzato il modello predisposto dal Garante per la protezione dei dati personali,
pubblicato nel sito del Garante nelle sezioni: Modulistica e Modello per l'esercizio dei diritti in
materia di protezione dei dati personali.

Ciascun interessato puo rivolgersi al Garante per la protezione dei dati personali per lamentare
una violazione della disciplina in materia di protezione dei dati personali (art. 77 del Regolamento
(UE) 2016/679 e art. 141 del D.Igs. 196/2003), chiedendo una verifica.

Informazioni e istruzioni per la presentazione e l'invio nonché il modello di reclamo sono pubblicati
nel sito del Garante nelle sezioni: Modulistica e Modello di reclamo.

Trasferimento dei dati personali a Paesi extra Ue o a Organizzazioni internazionali (art. 13,
par. 1, lett. f) Reg. (UE) 2016/679)
| dati non saranno oggetto di trasferimento verso Paesi extra Ue o Organizzazioni internazionali.

Alcuni dei fornitori terzi che utilizziamo risiedono negli USA. Abbiamo concluso con tali fornitori

accordi di servizio ai sensi dellart. 28 del Regolamento. Tutti i fornitori sono conformi al

Regolamento e, in assenza di altre misure di garanzia previste dal Regolamento, abbiamo

concluso con loro le Clausole Contrattuali della Commissione Europea per garantire adeguati livelli

di tutela. Una copia delle garanzie poste in essere pud essere richiesta in qualsiasi momento,

scrivendo a dpo@regione.umbria.it.

| dati oggetto di attivita di trattamento, se conservati e trattati in server presenti nell’area europea

e soggetti a trasferimento dei dati verso paesi extra SEE, rispondono alle garanzie previste dal

Capo V del GDPR ovvero

— le clausole contrattuali standard di cui alla Decisione della Commissione europea n.
2010/87/UE

— le Linee guida EDPB n. 07/2020 relative ai “concetti di Titolare (controller) e di Responsabile
(processor) del trattamento dei dati personali previsto dal Reg.UE 679/2016 - GDPR” - Version
1.0 Adottata il 02 settembre 2020

— le Raccomandazioni EDPB n. 01/2020 sulle “misure che integrano gli strumenti di
trasferimento per garantire la conformita il livello di protezione dei dati personali dellUE” —
Adottate il 10 novembre 2020

Dati soggetti a processi decisionali automatizzati (art. 13, par. 2, lett. f) Reg. (UE) 2016/679)
| dati conferiti non sono soggetti a processi decisionali automatizzati né a profilazione.



